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6.2 - RESOLUCAO
6.2.1 - Resolucdao n° 003/2021/ GCG CG
Jodo Pessoa-PB, 27 Abr 2021

Aprova o REGULAMENTO | NTERNO DE SEGURANCA CI BERNETICA e d& outras
provi dénci as.

O COVANDANTE-GERAL DA POLICIA MLITAR no uso das atribuic¢bes que
| he sdo conferidas pelo inciso XIl do Art. 12 da LC n° 87/2008,
RESOLVE:

Art. 1° Aprovar o REGULAMENTO | NTERNO DE SEGURANCA CIBERNETICA,
conf orne anexo.

Art. 2° Instituir a Com ssdo Permanente de Seguranca Ci bernética
(CPCi ber), subor di nada ao Est ado- Mai or Estrat égi co, com a
responsabi | i dade Pela gestdo do Sistema de Seguranca Cibernética
(SiSCber) da Policia Mlitar, confornme disposto no regulanento
anexo.

Art. 3° Autorizar a Comissao Pernmanente de Seguranca Ci bernética a
el aboracdo e publicacdo de Normas Técnicas de Seguranca
Ci bernéti ca.
Art. 4° (Os casos onissos serdo apreciados pela Com ssdo Pernanente
de Seguranca Cibernética, respeitadas as instancias admnistrativas
subsequent es.

Art. 5° Esta Resolucdo entra em vigor na data da sua publicacao,
revogando-se as di sposi ¢cdes em contrari o.

EULLER DE ASSI S CHAVES - CEL QCC
Comandant e- Ger al

REGULAMENTO | NTERNO DE SEGURANCA Cl BERNETI CA

CAPI TULO |

DI SPOSI QOES PRELI M NARES

Secao |

Fi nal i dade, Aplicabilidade e Interpretacéao

Art. 1° O presente instrumento tem por finalidade regulanentar o
Sistema de Seguranca Cibernética da Policia Mlitar do Estado da
Parai ba (Si SC ber/PMPB), bem <conmb a Politica de Seguranca
Ci bernética Institucional.

Art. 2° O presente Regulanento aplicar-se-4 a toda Policia Mlitar
do Estado da Paraiba, incluindo seus colaboradores e usuarios
ext ernos, ainda que eventuais.

Art. 3° Na interpretacdo deste Regul anmento, aplicar-se-&o os ternos
previ sto no G ossari o apenso.

CAP| TULO | |
SI STEMA DE SEGURANCA Cl BERNETI CA
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Secéo |
Defini ¢cdo e Principios

Art. 4° O Sistema de Seguranga Ci bernética da Policia Mlitar do
Estado da Paraiba (Si SGC ber/PMPB) consiste no conjunto de 6rgaos,
aut or i dades, si st enmas, i nfraestruturas, pr ocessos, pessoas,
equi pamrentos e normas, com a finalidade de planejar, organizar,
coor denar e controlar a Politica de Seguranca Ci bernética
Institucional; tendo comb Orgdo Central a Com ssdo Pernmanente de
Seguranca Ci bernética (CPC ber).

Art. 5° O Si SCi ber/PMPB orientar-se-a pel os segui ntes principios:

| . Legal i dade;

1. Confidencialidade;
I11. Integridade;

I V. Disponibilidade.

Secao |1
Com ssdo Permanente Seguranca Ci bernética (CPC ber).

Art. 6° A Com ssdo Permanente de Seguranca C bernética (CPGC ber),
desi gnada pelo Conandante-Geral, ¢é responsavel pelo planejanento,
coordenacdo e supervisdo da seguranca da cibernética institucional
em especi al as seguintes atribui ¢cdes:

|. assessorar o Comandante-Geral na fornulacdo de politicas e
diretrizes;

I1. realizar a gestdo de incidentes conputacionais, a protecdo de
dados, o credencianento de seguranca e o tratamento de infornmagées
si gi | osas;

I'1l. aconpanhar assuntos pertinentes as infraestruturas criticas,
com prioridade aos relacionados a avaliagcdo de riscos e, em
especi al :

a? manter em continuo aperfeicoanento a identificacdo e a
cl assificacdo das infraestruturas criticas;

b) identificar as possiveis aneagas e vulnerabilidades dessas
infraestruturas criticas;

c) propor nedidas de «controle para reducdo dos riscos as
infraestruturas criticas correspondentes a area prioritaria
consi der ada.

|V. elaborar a Diretriz-Geral de Seguranca Cibernética (DGC) e a
Diretriz-Ceral de Acesso a |Infornmagédo (DGAIl);

V. publicar normas tecnicas de Seguranca Ci bernética e procedi nentos
para contingéncia e redugdo de danos, nos casos de incidentes
ci bernéticos, nedi ante aprovacdo da nmaioria dos seus nenbros;

VI. realizar apuracdo técnica dos incidentes cibernéticos;

VII. designar agentes de controle para o cunprimento das nedidas de
seguranca ci bernéti ca,

VI, supervi si onar o cunprinento das nornmas de seguranca
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ci bernética, em particular fiscalizando, por neio dos seus agentes
de controle, as conexdes a rede interna, O acesso aos sistemas
i nformati zados e o uso dos dispositivos el etrodnicos;

| X. regulanentar os padrbes de seguranca dos dispositivos, das redes
e dos sistenmas institucionais;

X. realizar analise de riscos ciberneticos bem cono estudos,
anal i ses e pareceres sobre seguranga cibernética;

XI. elaborar e fonentar instrucbes, treinanentos, seminarios e
outros eventos educaci onai s sobre seguranca ci bernética,

Xil. definir os requisitos essenciais para acesso, conexao e uso dos
recursos tecnol 6gi cos institucionais, por meio de norma técnica;

XIll. emtir parecer sobre os pedidos de acesso a informacdo e
cIaSS|f[car e desgIaSS|f|car 0os dados em harnmonia com a Politica de
Acesso a | nformacéo;

XIV. autorizar a realizacdo de testes de seguranca ci bernética;

XV. estabelecer estratégias para a preservacdo de |longo prazo, o

acesso e 0 uso continuo dos docunentos digitais, com protecao contra

deterioracdo e a inplementacdo de nmecanisnbs para garantir a

Sptenticidade, a integridade e a legibilidade dos docunentos
igitais.

Paragrafo Unico - Caberda ao Presidente da CPCi ber o encargo de Data
Protection Oficer (DPO).

Art. 7° A CPCiber tera a seguinte estrutura:

. Presidente;

| . Secretéario;

I1. Menbros;

V. Auxiliares adm nistrativos;

V. Agentes de Control e desi gnados.

Paragrafo Unico - Na conposi ¢cao dos nenbros devera haver, no ninino,
um representante da Coordenadoria de Planejanento Estratégico e
El aboracdo de Projetos, da Coordenadoria de Tecnol ogia da | nformacéo
e da Coordenadoria de Inteligéncia.

Secao 111

Agentes de Controle

Art. 8° Cada OPM dever& possuir um Agente de Control e designado pel a
CPCi ber, nediante indicagdo do respectivo Comandante, responsavel
pel o cunprinento das normas de seguranca ci bernética vigentes.
Paragrafo Unico — Ao Agente de Controle cabera a representacdo e a
execucdo das atribuicdes da CPCiber no anbito de uma ou mais OPM
resguardado o poder de avocacao ou revogacao pela CPC ber.

Secao 1V

Diretriz-Ceral e Normas Técnicas

Art. 9° Devera ser publicada periodicanmente, conforme as denmandas
i nstitucionais, apos honol ogacéao do Comandant e- Ger al , a

Aut enti cacdo El etronica: 635blc6ab8b0c36275a1889c0ef 5¢d33




Continuagéo do BOL PM N° 0083 de 28 DE ABRIL DE 2021 PAGINA: 6771

Diretriz-Ceral de Seguranca Ci bernética (DGC), estabel ecendo a(o):
| . normas gerai s para seguranca ci bernética;
1. normas gerais para resposta a incidentes cibernéticos;

1. procedimentos e nodel os para el aboragdo dos planos de seguranca
ci bernéti ca;

| V. seguranca de Infraestrutura Critica;

V. normas para padronizacdo dos ternbps de uso dos recursos
t ecnol 6gi cos;

VI. Politica de Privacidade Institucional;
VIl1. relacdo de softwares autorizados;

VII'l. outras questdes de interesse estratégico para seguranca
ci bernéti ca.

Art. 10 A CPCiber podera, nediante aprovacdo da nmioria dos seus
menbros, publicar Normas Técni cas de Seguranca Ci bernética.

CAPI TULO I | |

DADOS E ARQUI VOS DI A TAI S

Secao |

Acesso aos dados institucionais

Art. 11 O acesso aos dados institucionais sera realizado
excl usi vanente por neio dos Sistemas |nformatizados definidos pela
CPCi ber .

Paragrafo Unico — Os dados somente poderdo ser disponibilizados a
usuarios devidamente autorizados e identificados, que tenham
realizado o aceite dos ternos de uso do respectivo sistena.

Secao ||

Organi zacdo dos Arquivos Digitais

Art. 12 Os arquivos digitais referentes as atividades institucionais
deverdo ser armazenados e organi zados em sistenmas honol ogados pela
CPCi ber .

Art. 13 E vedado o armazenanmento de arquivos digitais privados em
Sistemas de Dados Online institucional, bem conb o armazenanento de
arquivos digitais institucionais em Sistema de Dados Online néao
honol ogados pel a CPCi ber

Art. 14 A guarda dos dados de valor permanente devera estar de
acordo com as normas previstas pela arquivistica publica responsave
por sua cust odi a.

Art. 15 Os Orgéos e as autoridades da instituicdo deverdo realizar
periodi canente a copia de segurangca (backup) dos seus arquivos
digitais, preferencial nente por neio de nmecani snos aut omati zados.

8 1 Os Backups poderédo ser realizados por neio de Sistema de Dados
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Online ou Dispositivos de Armazenanento (HD, SSD, pendrive ou
simlar), devidanente honol ogados pel a CPG ber.

§ 2 A CPCiber, por neio dos seus agentes de controle, devera
periodi canente fiscalizar os sistemas de backup para evitar copias
ndo autori zadas.

Secao 111
Dados Si gi |l osos

Art. 16 O acesso, a divulgacdo e o tratamento dos dados
cl assificados cono sigilosos (dados sigilosos) ficardo restritos as
pessoas devi danente credenciadas, sem prejuizo das atribuic¢cdes dos
agentes publicos autorizados por lei.

§ 1 Os procedinentos de classificagcdo dos dados quanto ao grau de
sigilo e de controle do acesso observardao os ternos da Lei n°
12. 527, de 18 de novenbro de 2011, e das denmmi s normas aplicaveis.

§ 2 O acesso aos dados sigilosos constitui para o usuario que teve
acesso, a obrigacdo de resguardar o sigilo dos dados, sob pena de
responsabi |l i zagdo nos ternos da | egi sl agao vigente.

Art. 17 Os Comandantes de OPM deverdo adotar as providéncias
necessarias para que o pessoal a elas subordi nado hierarquicanmente
conheca as normas e observe as nedidas e procedi nentos de seguranca
para tratanmento de dados sigil osos.

Paragrafo Unico - A pessoa fisica ou juridica que, em razao de
qual quer vinculo com o poder publico, executar atividades de
tratamento de dados sigilosos adotara as providéncias necessarias
para que seus enpregados, prepostos ou representantes observem as
medi das e procedi nentos de seguranca das informagdes resultantes da
apl i cacado desta nor ma.

Art. 18 Caberd ao Sistema de Inteligéncia da Policia Mlitar (SIPOV
el aborar as normas para o tranmite e o processanento dos dados de
i nteligéncia.

CAPIi TULO | V
RECURSOS TECNOLOG COS | NSTI TUCI ONAI S
Secao |

Recur sos tecnol 6gi cos institucionais

Art. 19 O acesso, a conexdo e 0 uso dos recursos tecnol 6gicos
institucionais de hardware (dispositivos eletroénicos), softwares
(sistemas informatizados), infraestrutura (rede interna), dentre
outros, na nodalidade presencial ou renota, sonente poderao ser
real i zados nediante prévia autorizacdo da CPGC ber

8§ 1 Caber& ao usuario que pretenda acessar, conectar ou fazer uso de
qual quer dos recursos tecnoldgicos institucionais (dispositivos
el etronicos, sistemas informatizados e infraestrutura de rede),
requerFr a sua autorizacdo a CPCi ber, por nmeio do seu Agente de
Control e.

§ 2 A solicitacdo devera ser encami nhada ao Agente de Controle, por
meio digital disponibilizado (E-mail, nensageiro eletronico, etc.),
a guem cabera analisar e decidir pelo pedido de autorizacdo; sendo
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adm tido recurso a CPCi ber em caso de i ndeferi nmento.

8 3 Nos casos previstos na DGC, a autorizacdo podera ser concedi da
de oficio, por nmeio da verificacdo digital do usuario e do aceite
eletrénico dos ternbos de wuso e da Politica de Privacidade
I nstitucional.

8 4 Em qual quer hipotese a autorizagdo somente podera ser concedi da
coma identificacdo do usuario e do seu dispositivo, e ap6s 0 aceite
do ternbp de wuso do recurso e da Politica de Privacidade
I nstitucional.

Art. 20 O acesso, a conexdo e o0 uso dos recursos tecnol 6gicos
institucionais (dispositivos eletronicos, sistemas informatizados e
rede interna) serdo nonitorados pela CPC ber, por nmeio dos seus
Agentes de Controle, sem prejuizo aos ternbs da Politica de
Privaci dade Institucional.

8§ 1 O roteadores, switches, pontos de acesso, dentre outros
di spositivos utilizados para distribuicdo e/ou conpartilhanento de
rede nos oOrgdos e setores deverdao ser periodicanente vistoriados
pel a CPCi ber, por neio dos seus Agentes de Controle.

§ 2 E vedado o uso da infraestrutura de rede institucional para fins
pessoai s ou em desacordo com o interesse publico.

8§ 3 A CPG ber podera vetar o acesso a determinados sitios virtuais
através da infraestrutura de rede institucional e ainda a busca por
nei o de det erm nadas expressdes.

Art. 21 E vedado qual quer espécie de acesso, conexdo ou uso dos
recursos tecnol 6égicos institucionais (dispositivos eletrdnicos,
si st enas informati zados e rede interna), por usuarios ou
di spositivos nédo autorizados pela CPGC ber

Art. 22 Cabera a CPC ber apurar qual quer espécie de acesso, conexao
ou uso de recurso tecnoldgico institucional por usuario ou
di spositivos ndo autorizados, bem conb o descunprinento de qual quer
das clausulas do terno de uso, para fins de responsabilizacdo dos
envol vi dos.

Secéo 11
Sof t war es Aut ori zados

Art. 23 Os dispositivos eletro6nicos institucionais sonmente poderéo
conter os softwares autorizados pela CPC ber ou previstos na DGC

Paragrafo Unico - A autorizacdo para instalacdo de software néo
autorizado devera ser solicitada pelo usuario a CPCber, a quem
caber& decidir apo6s analise dos riscos a seguranca cibernética.

Art. 24 Quando identificado, o software ndo autorizado devera ser
i medi atanente renovido do dispositivo eletrdnico institucional,
juntanmente comtodos os dados vincul ados.

8 1 Antes de renpover o software, devera ser realizada una analise de
risco para orientar as intervencbes técnicas necessarias e o0
resguardo dos elenmentos probatérios para responsabilizacdo dos
envol vi dos.

8§ 2 O usuario responsavel pelo dispositivo eletrdnico devera ser
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notificado da identificacdo do software irregular bem conb da sua
r enbgao.

Secao 111
Conpodat o de di spositivos el etronicos

Art. 25 GOs dispositivos eletronicos institucionais poderédo ser
di sponi bi | i zados aos usuari os nedi ante regi ne de conodat o.

8 1 No regine de conodato o usuario conodatario recebera a posse
permanente do equi panmento apdés a assinatura do respectivo terno de
responsabilidade no qual assumra o conprom sso de guardar,
conservar e manter o equi panento nas nesnmas condi ¢bes recebi das.

§ 2 O usuario conodatario €& livre para configurar o dispositivo da
forma que nel hor se adequar as suas atividades, podendo Instalar os
softwares que julgar necessarios, sendo responsavel pelos eventuais
riscos e prejuizos a infraestrutura informatizada.

Art. 26 O wusuario que descunprir com seus deveres tera o seu
conodato ~ revogado Inediatanente, sem prejuizo de eventua
responsabi l i zacao admi nistrativa e/ ou judicial.

Secao 1V

Manut encdo dos di spositivos el etronicos

Art. 27 A manutencdo dos dispositivos eletronicos institucionais
sera realizada exclusivanente pelo pessoal tecnico previanente
aut ori zado pel a CPCi ber

Paragrafo Unico - O Agente de Controle deverda encam nhar
peri odi camente para CPC ber relagcao contendo o pessoal técnico
autorizado a realizar a manutencao dos di spositivos el etrodnicos.

Art. 28 E vedada a nmanutengdo dos dispositivos eletronicos
institucionais  por pessoal ~ nao  autorizado, sob  pena de
responsabi |l i zagcdao em decorrénci a dos eventuais riscos ou prejuizos a
infraestrutura tecnol 6gica institucional.

Secéao V

Desenvol vi ment o de softwares

Art. 29 Serdo considerados softwares institucionais sonente aqueles
desenvol vi dos ou honol ogados pel a CPCi ber.

Paragrafo Unica - As OPM com equi pes de desenvol vinento préprias
dever@o informar periodicamente a CPCber a relacdo do efetivo
enpregado nessa ati vi dade.

Art. 30 E vedado o uso de aplicacBes desenvol vidas por equi pes nao
aut ori zadas pel a CPC ber

Art. 31 A equipe responsavel pelo desenvolvinmento ficaré encarregada
pel a seguranca dos dados.

Art. 32 Toda solucdo desenvolvida por equipes independentes devera
ser anal i sada pel a CPGC ber

CAPi TULO V
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| NCI DENTES Cl BERNETI COS

Secao |

Procedi nent o0s em casos de inci dentes cibernéticos

Art. 33 Qando for verificado qualquer espécie de incidente
ci bernético, a CPCi ber devera:

|. adotar inediatanente as nedidas de contencdo de dano que forem
necessari as;

1. providenciar a analise dos eventuais prejuizos a infraestrutura
de dados e aos sistenmas infornméticos;

I11. proceder coma apuracao das causas e dos responsaveis.

8§ 1° O Agente de Controle que tonmar ciéncia de qual quer espécie de
incidente cibernético devera conunicar inediatamente a CPC ber, sem
prejuizo da adocao das nedidas previstas no caput que se nostrarem
I nadi avei s.

§ 2° s procedinentos decorrentes de incidentes cibernéticos deverao
ser detal hados na DGC e nos Planos de Seguranca Ci bernéti ca.

Secéao 11

Pl anos de Seguranca Ci bernética

Art. 34 O Agente de Controle de cada OPM devera el aborar um pl ano de
seguranca clbernética para o ¢6rgdo a que se vincula, o qual sera
subnetido a CPCi ber para aprovacao e publicacéo.

Secao |11

Testes de seguranca

Art. 35 A CPC ber podera pronover periodicanente testes de seguranca

ci bernética, realizados por agentes publicos, civil ou mlitar,
pessoal conveni ado ou ai nda equi pes ext er nas devi danent e
aut ori zadas, em anbi entes control ados.

CAPi TULO VI

DI SPOSI GOES TRANSI TORI AS E FINAI'S
Secao |
Di sposi ¢cdes transitorias

Art. 36 Enquanto ndo for publicada a DGC fica |imnarnente
autorizada a instal acdo dos softwares previsto emrel agdo apensa.

Secao ||

Di sposi ¢des finais

Art. 37 Devera ser responsabilizado todo agente publico ou
particular, civil ou mlitar, que fizer o uso indevido dos dados

Institucionais ou de informacdes pessoais de terceiros, nos ternos
do artigo 42 da Lei n° 13.709/2018.
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Art. 38 Os prejuizos decorrentes das eventuais falhas de seguranca
cibernética serdao atribuidos solidariamente as pessoas fisicas e
juridicas, control adoras e operadoras dos dados.

Art. 39 Os casos omssos serao apreciados pelo Estado-Maior
Estrat égi co, respeitadas as instéancias adm nistrativas subsequentes.

Art. 40 Este Regulanmento entra em vigor na data da sua publicacéo,
revogando as di sposi ¢cbées em contrari o.

Cel QOC HELI O DE ARAUJO FI RM NO
Presi dente da Com ssao

TC QOC ARNALDO SOBRI NHO MORAI'S NETO
Vi ce- presidente

Cap QOC ALESSANDRO HENRI QUE DE ANDRADE
Menbr o

CaP QOC HANDERSON G. DE LI MA CAVALCANTI
Rel at or

1° Ten QOC DI OGENES DA SI LVA SOQUSA
Menbr o

Sd PM LEQJOAN MOURA CAVALCANTE JUNI OR
Menbr o

Sd PM JI MW FELI PE GOVES DOS SANTOS
Col abor ador

JOSEN LDO B. DA SI LVA
Col abor ador

APENDI CE 1
GLOSSARI O

1) conodato: conpreende a concessdo gratuita de coisa movel, por um
certo periodo de tenpo, com a condicdo de devolver nas nesmas
condi ¢cbes ao fimdo prazo

2) dado pessoal: informacdo relacionada a pessoa natural
identificada ou identificavel;

3) dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, conviccdo religiosa, opiniao politica, filiagao a sindicato
ou a organi zacao de carater religioso, filosofico ou politico, dado
referente a salde ou a vida sexual, dado genético ou bionétrico,
guando vi ncul ado a unma pessoa natural;

4) dado anonim zado: dado relativo a titular que nao possa ser
identificado, considerando a utilizacdo de neios técnicos razoaveis
e di sponivei s na ocasi ao de seu tratanento;

5) banco de dados: conjunto estruturado de dados pessoais,
estabel ecido em um ou em varios |ocais, em suporte eletrénico ou
fisico;

6) titular: pessoa natural a quem se referem os dados pessoais que
sao objeto de tratanento;
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7) controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem conpetem as decisOes referentes ao tratanmento de
dados pessoai s;

8) operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratanento de dados pessoais em nonme do
control ador

9) encarregado: pessoa indicada pelo controlador e operador para
atuar cono canal de conunicacdo entre o controlador, os titulares
dos dados e a Autoridade Naci onal de Protecédo de Dados (ANPD);

10) agentes de tratanmento: o control ador e o operador;

11) tratamento: toda operacdo realizada com dados pessoais, conp as
gue se referem a coleta, pr oducéo, recepcao, cl assi ficacao,
utilizacéao, acesso, r epr oducéao, t ransm sséao, di stri bui céo,
processanent o, arqui vanento, arnmazenanento, elimnacao, avaliacao ou
controle da informacdo, nodificacdo, comunicacao, transferencia,
di fusdo ou extracéao;

12)  anoni m zagdo: utilizacdo de neios técnicos razoaveis e
di sponiveis no nonento do tratamento, por neio dos quais um dado
perde a possibilidade de associacdo, direta ou indireta, a um
I ndi vi duo;

13) consentinento: manifestacdo livre, infornmada e inequivoca pela
qual o titular concorda como tratanento de seus dados pessoais para
uma finalidade determ nada;

14) bl oquei o:  suspensdo tenporaria de qualquer operacdo de
tratamento, nedi ante guarda do dado pessoal ou do banco de dados;

15) elimnagcao: exclusao de dado ou de conjunto de dados arnmazenados
em banco de dados, independentenente do procedi nento enpregado;

16) Transferéncia internacional de dados: transferéncia de dados
pessoai s para pais estrangeiro ou organisno internacional do qual o
pais seja nmenbro;

17) uso conpartil hado de dados: comuni cacdo, difuséo, transferéncia
i nt ernaci onal , i nterconexdo de dados pessoais ou tratanento
conpartil hado de bancos de dados pessoais por Orgdos e entidades
publicos no cunprinmento de suas conpeténcias legais, ou entre esses
e entes privados, reciprocanmente, com autorizacdo especifica, para
uma ou nais nodalidades de tratanento permtidas por esses entes
publicos, ou entre entes privados;

18) relatorio de inpacto a protecdo de dados pessoais: docunentacéao
do control ador que contém a descri ¢cdo dos processos de tratanmento de
dados pessoais que podem gerar riscos as |iberdades civis e aos
direitos fundanentais, bem conp nedidas, salvaguardas e necani snos
de mtigacdo de risco;

19) oOrgdo de pesquisa: 6rgdo ou entidade da adm nistracdo publica
direta ou indireta ou pessoa juridica de direito privado sem fins
lucrativos |egalmente constituida sob as leis brasileiras, com sede
e foro no Pals, que inclua em sua missdo institucional ou em seu
objetivo social ou estatutario a pesquisa basica ou aplicada de
carater historico, cientifico, tecnol 6gico ou estatistico; e

20) autoridade nacional: o60rgdo da adm nistracdo publica responséave
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por zelar, inplenentar e fiscalizar o cunprinmento desta Lei em todo
o territdrio nacional

21) dispositivos eletronicos: os desktops, notebooks, tablets e
smart phones, dentre outros, pertencentes a carga da instituicéo.

22) Politica de Protecdo de Dados - corresponde a um conjunto de
normas para coleta, armazenagem transm ssdo e processanento de
dados deternm nados ou determ naveis, efetuados por pessoas fisicas
ou juridicas.

23) Infraestrutura de Rede Interna/Rede Interna/ Intranet: rede de
conput adores interna que assenta sobre a suite de protocolos da
Internet, porém de uso exclusivo de um determ nado |ocal, que soO
pode ser acessada pel os seus utilizadores ou col aboradores internos.
conpreende todos os tipos de conexbes e tecnologias, seja ela
cabeada, semfio, dentre outras.

24) Infraestrutura Critica: termp usado para descrever ativos e
servigcos , publicos ou privados, que sdo essenciais para o
funci onanent o da cor poracao.

25) Sistemas Informatizados Institucionais conpreendem a qual quer
sistema ou software oficialnente desenvolvido ou disponibilizado
pela instituicdo, através do seu respectivo Setor de Tecnol ogia da
| nf or magao

26) seguranca cibernética corresponde a um conjunto de nedidas de

protecao de sistenas informaticos, incluindo hardware, software,
peopl eware e dados, contra incidentes cibernéticos.

APENDI CE 2

RELACAO PRELI M NAR DE SOFTWARES AUTORI ZADCS

1) Sistema operacional - M Wndows, Linux, Android, 1Gs, OS X

conforne hardware ou versao CEM

2) Pacote Ofice (editor de texto, apresentador, etc.) — M5 Ofice
365, WP Ofice, Libre Ofice, Open Ofice, Google Docs, OnlyOfice
conforne hardware ou versao CEM

3) Sistema de Dados Online (nuven) - Google Drive;

4) Leitor de arquivos PDF - Adobe Acrobat versédo Free;

5) Cestor de Bibliografia - Mendel ey;

6) Gerenciador de Stream ng - OBS Studio;

é) Mensageiro el etronico - \Watsapp, Viber, Telegram Signal e Rede
I nesp;

8) Video Conferéncia - Google Meet;

9) Edicado de Imagens Vetoriais - |nkScape;
10) Edi cado de Fotos - G M

11) Edi ¢cdo de Audio- Audacity;

12) Edi cdo de Video — Openshot;
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13) Navegador Wb - Chrone, Firefox e Mcrosoft Edge. (Nota n°
0122/ 2021- ACG, de 28/04/2021).

(Nota n° 152299 de 28 Abr 2021 - GAB COMANDANTE GERAL)

6.2.2 - Resolucao n® 004/2021/ GCG CG
Jodo Pessoa-PB, 27 Abr 2021
Aprova o Regulanento Interno de ACESSO A | NFORMACAO e da outras
provi dénci as.

O COVANDANTE- GERAL DA POLICIA MLITAR no uso das atribuicbes que
I hgaséo conferidas pelo inciso XIl do Art. 12 da LC n° 87/2008,
RE VE:

Art. 1° Aprovar o REGULAMENTO |NTERNO DE ACESSO A | NFORMACAQ,
conforne anexo.

Art. 2° As consultas aos dados da Policia Mlitar e de seus
integrantes deverdo ser realizadas estritamente por neio dos
Si stemas | nformati zados aprovados pel a forcga.

Art. 3° E vedado o uso dos dados das consultas para fins conerciais,
enpresariais ou politico-partidarios.

Art. 4° E dever de todo integrante da Policia Mlitar controlar o
acesso e a divulgacdo dos dados produzidos por seus Orgdos e
setores, assegurando a sua protecéo.

Art. 5° Os <casos omssos serdo apreciados pelo Estado-Mior
Estrat égi co, respeitadas as instancias admnistrativas subsequentes.

Art. 6° Fica delegado ao Estado-Miior Estratégico a publicacdo de
| nstrucdes Conpl enent ares, nedi ante honol ogacdo do Comandant e- Cer al

Art. 7° Esta Resolucdo entra em vigor na data da sua publicacao,
revogando- se as di sposi ¢cdes em contrari o.

EULLER DE ASSI S CHAVES — CEL QOC

Comandante Cera

REGULAMVENTO | NTERNO DE ACESSO A | NFORVAGAO

CAPI TULO |

DI SPCSI COES PRELI M NARES

Secao |

Fi nal i dade Aplicabilidade e Conceitos

Art. 1° O presente instrunento tem por finalidade regular a Politica

de Acesso a Informacdo, no anmbito da Policia Mlitar do Estado da
Par ai ba.
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